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Crittografia a chiave asimmetrica

Nella crittografia tradizionale, il mittente e il destinatario concordano una chiave
(che entrambi posseggono) e codificano i messaggi attraverso quella chiave. Il
metodo ha una piccola chiave, la chiave deve essere stata spedita in maniera
sicura (0 a sua volta crittografata, ma allora come e' stata spedita la chiave con
cui e' stata spedita la chiave?) oppure attraverso un canale "intrinsecamente
sicuro". La crittografia simmetrica nel web presenta un non trascurabile
problema: non esistono canali intrinsecamente sicuri.

Nasce quindi l'esigenza di una forma di crittografia che riesca a funzionare
efficacemente anche (e soprattutto) a partire da canali insicuri.

E' stato allora pensato il sistema a doppia chiave. Ogni utente possiede una
chiave pubblica e una chiave privata. La chiave pubblica e' disponibile (deve
essere disponibile) a tutti, quella privata deve rimanere assolutamente segreta.
La chiave pubblica e la chiave privata sono comunque legate fra loro
matematicamente, e questa puo' essere una possibile vulnerabilita' del sistema,
ma in generale vengo adoperate funzioni matematiche scarsamente "invertibili"
(funzione hash, ovvero una funzione relativamente semplice da computare, ma
che renda estremamente laborioso computazionalmente il calcolo della funzione
T T T T 711 --] [TTT1T1 inversa). Un esempio banale e' puo'

-- essere la fattorizzazione in numeri primi.

Per esempio consideriamo la funzione f(X)
LI --- %[ dove X €' un intero di 128 bit. Ora
consideriamo larray di 128 bit, e
dividiamolo in 8 array di 16 bit.
Consideriamo ciascuno di questi come un numero intero, e moltiplichiamoli fra
loro. Consideriamo ora il numero cosi' ottenuto. La quantita' di calcolo e' stata
piccola, ma per risalire al numero originale, bisogna farne molta di piu'. Inoltre il
calcolo e' complicato dalla proprieta' commutativa del prodotto: infatti moltiplicati
in qualsiasi ordine (e ci sono 8!=40320 modi diversi), gli 8 interi di 16 bit daranno
sempre lo stesso risultato, ma concatenandoli invece non si ottiene il numero di
partenza. Per dirla in modo diverso questa funzione e' tale che 40320 interi
danno lo stesso risultato (ovviamente non €' iniettiva).

Scusate per la divagazione...

Ora proseguiamo l'analisi di come funzioni effettivamente la crittografia a chiave
pubblica...

La sicurezza del sistema si basa sul fatto che con la chiave pubblica si puo'
codificare un messaggio ma non si puo' decodificarlo.

Dunque se io voglio mandare un messaggio all'utente B, io codifico il messaggio
con la chiave pubblica di B, e solo B, con la sua chiave privata, potra'
decodificarlo.

Ovviamente questo principio delle due chiavi puo' essere usato anche per creare
un "canale sicuro" (ogni pacchetto IP e' codificato), oppure per firmare un
documento in modo da garantirne 'autenticita’, ma questo puo' essere oggetto di
trattazione in altra sede.
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Un terzo computer ha intercettato il messaggio, main
mancanza della chiave privata di B, non €' in grado di

decodificarlo.
Solo A e B sono a conoscenza di quello che c'era scritto
nel messaggio che A hainviato a B

nostre vite ancora per un po'.

Ovviamente il governo americano ha a lungo osteggiato sistemi efficienti di crittografia, in
modo tale che i loro servizi segreti potessero facilmente (trovandosi al posto del terzo
computer) rompere matematicamente la chiave, e venire a conoscenza dei messaggi trasmessi.
Purtroppo per loro il resto del mondo (libero) la pensa diversamente, ed e' riuscito attraverso
vari sistemi ad avere sistemi di crittografia forte, in grado di mantenere lo zio Sam lontano dalle




